
KOMMUNiKATION MED DRIFTSKONTINUITET

I applikationer som mätvärdesinsamling 
från elmätare och styrning av frånskiljarsta-
tioner i elnätet har radio visat sig pålitligt, 
för stationer som kräver än större tillgäng-
lighet finns möjligheten att kombinera två 
tekniker, till exempel radio och mobilnät.

Radionät ger en mycket tillförlitlig övervak-
ning och möjlighet att snabbt styra olika 
funktioner i näten. När varje sekund räknas 
är det viktigt med en lösning som erbjuder 
driftskontinuitet.



ÖVERLÄGSEN T ILLGÄNGLIGHET
Radionät ger tillgänglighet för verksamhetskritiska 
applikationer under alla omständigheter, även när det 
blåser stormar och regnar är viktigt, det är framförallt 
då sådana system behövs. Genom radioteknik kan 
näten byggas nästan var som helst, även om det inte 
finns något publikt nätverk tillgängligt. Med hjälp av 
reservkraft fungerar nätet även vid totalt strömavbrott.

Radio med andra tekniker
För den som söker en extra hög 
tillgänglighet kan radio och 
angränsande tekniker använ-
das parallellt vilket säkerställer 
uppkoppling under alla förut-
sättningar. Med angränsande 
tekniker menar vi till exempel 
fiber eller mobilnäten.

Radionäten ger full  kontroll
Alla former av energiproduktion – vattenkraftverk, 
vindkraftverk, kärnkraftverk, kraftvärmeverk – har 
situationer där radioroutrar är användbara. Radiorou-
tern kan användas för till exempel processövervak-
ning, övervakning med rörlig bild och processtyrning.

Radio är den perfekta lösningen för system som 
kräver hög tillförlitlighet och säkerhet, framförallt där 
avstånden är långa eller kommunikationspunkterna 
svåra att nå. Den som äger sitt privata radionät har full 
kontroll över kommunikationsnätet för överskådlig 
framtid, ett nät som både går att expandera, uppdate-
ra och förändra. Eftersom radioroutrar är operatörso-
beroende, förblir driftskostnaderna minimala genom 
hela systemets livslängd. Privata nätverk erbjuder 
även högre tillgänglighet och tillförlitlighet jämfört 
med operatörsbaserade alternativ.

Transmissionsnät
Transmissionsnät måste klara av stränga säker-
hets- och stabilitetsstandarder. Nätet är ständigt 
föränderligt och det gäller att ha kontroll på nätet 
genom hela dess livslängd. Nätoperatörer behö-
ver tillförlitlig datakommunikation för att styra 
och övervaka elnätet. Publika kommunikations-
nät erbjuder ofta inte tillräcklig tillgänglighet och 
korta svarstider. Med radioroutrar erhålls en hög 
driftsäkerhet, dessutom finns det möjlighet att 
bygga in redundans i näten i form av redundanta 
basstationer till exempel.



Distributionsnät
Traditionella kraftdistributionsnät förvandlas suc-
cessivt till smarta elnät med en avsevärt högre grad 
av automation än tidigare. Den förgrenade karaktär 
ett distributionsnät erbjuder och deras sårbarhet vid 
förändrade väderförhållanden är faktorer som kräver 
tillgänglighet och interoperabilitet.

SATELs radioroutrar skapar oberoende datakommu-
nikationsnät med hög tolerans mot väder och vind. 
Radioroutrar är strömsnåla och kan överleva många 
dygn även på mindre batteribackuper.

PÅLITL IGHET OCH T ILLGÄNGLIGHET

Genom distributionsautomation kan nätägaren 
uppnå operativ kontroll av nätet. Att övervaka ström 
och spänning i olika delar av nätet och skicka kom-
mandon till enheter som frånskiljare och transforma-
torer för att styra eldistributionsnätet. 

SATELs radioroutrar erbjuder  snabb överföring och 
kryptering  av informationen, med möjlighet att dela 
distributionsnätet i mindre kommunikationsnoder 
med en smart nätverkstopologi. Olika delar av nätet 
kan separeras med olika frekvenser, unika adresser 
eller specifika nätverks-ID.



Parallella tekniker
Genom att parallella kommunikationstekniker för 
uppkoppling av anläggningar i ett nätverk, till ex-
empel en radiorouter och 4G-router parallellt, finns 
förutsättningar att skapa redundant kommunikation. 
Här kan till exempel 4G routern vara den primära 
uppkopplingsvägen men vid störningar i mobilnäten 
kopplas hela anslutningen över till radioroutern för 
driftskontinuitet.

CYBERSÄKERT
Vad kan du göra för att säkra upp kritisk infrastruktur 
och viktiga nätverk mot cybersäkerhet? För det första 
är det bra att välja en lösning som är åtskild från pu-
blika nätverk, detta ger en rad styrkor. Att själv kunna 
dimensionera trafikkapacitet, batteribackuper och 
täckningsområden är några styrkor som ökar tillgäng-
ligheten. 



En ytterligare styrka, framförallt sett ur ett cybersäker-
hetsperspektiv, är att nätet är avgränsat och därmed 
per automatik enkelt att isolera från omvärlden. 

För det andra är NBA eller NätverksBeteendeAnalys är 
ett sätt att ytterligare öka säkerheten i privata nätverk. 
Genom att analysera ”normal” trafik i nätverket kan 
systemet lära sig vad som är ett normalt beteende. 
En fördel med det privata nätverket är just att den 
normala trafiken kan kalkyleras och analyseras, ingen 
extern trafik förmedlas ju i det prata nätet. Genom 
att analysera trafiken kan nätet stärkas genom att 
analysera varje paket och realtids-blockera misstänkt 
aktivitet.

För det tredje är säkerhet inget man skall ta lätt på. En 
”hemlig låda” som garanterar säker uppkoppling via 
mobilnäten om du spenderar fem minuter av din tid 
är en enkel lösning men kanske inte den bästa. 

Våra produkter stöder en rad protokoll 
och kan kopplas till såväl Ethernetnät-
verk som seriell- och I/O-kommunika-
tion. Exempel på protokoll som stöds är 
IEC60870, IEC61850, Modbus och Profi-
bus. 



Även utan fri  si kt
Visst går det att bygga radionät även utan fri sikt. Ett 
sådant exempel är SmartRadioNet där ett radionät-
verk täcker in stora landsområden via fem oberoende 
kommunikationsnät. I dessa nät finns det i vissa fall 
ingen fri sikt mellan stationerna och trots detta nås 
avstånd upp till 51 kilometer. Den största höjdskill-
naden för en av länkstråken är 1400 meter och där 
nås ett avstånd på 141 km. Imponerande siffror minst 
sagt!

Vi kan projektera radionät där varje punkt i ditt nät får 
en beräknad tillgänglighet baserat på koordinater. En 
sådan projektering är ofta helt kostnadsfri. 

Pålitlig   partner
Vi har en mångårig erfarenhet av kommunikation i eldistributionsnät och AMR-system. Vi har löst kommunika-
tion mellan frånskiljare och nätstationer och vi har byggt några av Sveriges kanske största system för trådlös 
mätaravläsning och även för övervakning av elförbrukning i realtid.
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