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| applikationer som driftévervakning av
pumpstationer och styrning via SCADA-
system har radio visat sig palitligt, for statio-
ner som kraver an storre tillganglighet finns
mojligheten att kombinera tva tekniker, till
exempel radio och mobilnat.

Radionat ger en mycket tillforlitlig dvervak-
ning och mojlighet att snabbt styra olika
funktioner. Nar varje sekund raknas ar det
viktigt med en 6sning som erbjuder drifts-
kontinuitet.




OVERLAGSEN TILLGANGLIGHET

Radionat ger tillganglighet for verksamhetskritiska
applikationer under alla omsténdigheter, aven nar det
blaser stormar och regnar ar viktigt, det ar framforallt
da sadana system behdvs. Genom radioteknik kan
naten byggas nastan var som helst, aven om det inte
finns ndgot publikt natverk tillgangligt. Med hjalp av
reservkraft fungerar natet aven vid totalt stromavbrott.

RADIO MED ANDRA TEKNIKER

For den som soker en extra hog
tillganglighet kan radio och
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angransande tekniker anvan-
das parallellt vilket sékerstaller
uppkoppling under alla forut-
sattningar. Med angransande
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tekniker menar vi till exempel
en kombination av radio och
fiber eller mobilnat.

RADIONATEN GER FULL KONTROLL

Alla former av hantering av vatten —dricksvatten och
avloppsvatten, har situationer dar radioroutrar ar an-
vandbara. Radioroutern kan anvandas for till exempel
processovervakning, dvervakning med rorlig bild och
processtyrning.

Radio ar den perfekta [6sningen for system som
kraver hog tillforlitlighet och sakerhet, framforallt dar
avstanden ar langa eller kommunikationspunkterna
svara att nd. Den som ager sitt privata radionat har full
kontroll dver kommunikationsnatet for dverskadlig
framtid, ett nat som bade gar att expandera, uppdate-
ra och forandra. Eftersom radioroutrar &r operatorso-
beroende, forblir driftskostnaderna minimala genom
hela systemets livslangd. Privata natverk erbjuder
aven hogre tillganglighet och tillforlitlighet jamfort
med operatorsbaserade alternativ.

STOCKHOLM VATTEN
Radio ar mycket lampat for kritiska SCADA app-

likationer inom driftévervakning. Tillforlitlighet,
driftsakerhet Gver tid och korta svarstider ar
viktigt. Stockholm Vatten driver och forvaltar

det storsta vatten- och avloppsreningssystemet

i Sverige. Stockholm Vatten anvander mer an 50
stycken SATELLAR IP-routrar for affarskritisk kom-
munikation med pumpstationer runt vattenver-
ken. Radiosystemet kombinerar seriell data och
IP-trafik i samma nat.



RADIO EN DEL AV SMART VATTEN

Smarta vattensystem ar en del av framtiden med sys-
tem som registrerar, prognosticerar och ger ratt para-
metrar for effektiv distribution av vatten och sakerstal-
ler ratt vattenkvalitet, ratt mangd -vid ratt tidpunkt.

Samtidigt som att ratt mangd vatten finns att tillga vid
ratt tidpunkt ar det viktigt att minimera kostnaden for
vattenforluster, genom att ha ratt driftsdata att tillgd
kan behovet av vatten prognostiseras. Palitlig realtids-
data ar darforviktig for att fatta ratt beslut, radio aren
bra teknik for att inhdmta realtidsdata kostnadsfritt.
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Denna realtidsinformation och historiska data hjalper

till att hantera efterfrdgesvariationer och hjalper till
att fatta beslut och planera i ratt tid. Genom jamnare
floden kan ocksa anlaggningar koras effektivare med
jamnare floden och med farre start och stopp som
sliter pa systemet.

SATELs radioroutrar erbjuder snabb éverféring och
kryptering av informationen, med maojlighet att dela
distributionsnatet i mindre kommunikationsnoder
med en smart natverkstopologi. Olika delar av natet
kan separeras med olika frekvenser, unika adresser
eller specifika natverks-ID.
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PARALLELLA TEKNIKER

Genom att parallella kommunikationstekniker for
uppkoppling av anlaggningar i ett natverk, till ex-
empel en radiorouter och 4G-router parallellt, finns
forutsattningar att skapa redundant kommunikation.
Har kan till exempel 4G routern vara den primara
uppkopplingsvagen men vid storningar i mobilnaten
kopplas hela anslutningen éver till radioroutern for
driftskontinuitet.

CYBERSAKERT

Vad kan du gora for att sakra upp kritisk infrastruktur
och viktiga natverk mot cybersakerhet? For det forsta
ar det bra att valja en l6sning som ar atskild fran pu-
blika natverk, detta ger en rad styrkor. Att sjalv kunna
dimensionera trafikkapacitet, batteribackuper och
tackningsomrdden ar nagra styrkor som okar tillgang-
ligheten.
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Vara produkter stdéder en rad protokoll
och kan kopplastill savél Ethernetnat-
verk som seriell- och l[/O-kommunika-
tion. Exempel pa protokoll som stods ar
Modbus och Profibus.
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En ytterligare styrka, framforallt sett ur ett cybersaker-
hetsperspektiv, ar att natet ar avgransat och darmed
per automatik enkelt att isolera fran omvarlden.

For det andra ar NBA eller NatverksBeteendeAnalys ar
ett satt att ytterligare 6ka sékerheten i privata natverk.
Genom att analysera "normal” trafik i natverket kan
systemet lara sig vad som ar ett normalt beteende.

En fordel med det privata natverket arjust att den
normala trafiken kan kalkyleras och analyseras, ingen
extern trafik formedlas ju i det prata natet. Genom

att analysera trafiken kan natet starkas genom att
analysera varje paket och realtids-blockera misstankt
aktivitet.

For det tredje ar sakerhet inget man skall ta latt pa. En

"hemlig lada” som garanterar saker uppkoppling via

mobilnaten om du spenderar fem minuter av din tid
ar en enkel [6sning men kanske inte den basta.



AVEN UTAN FRI SIKT

Visst gar det att bygga radionat aven utan fri sikt. Ett
sadant exempel ar SmartRadioNet dar ett radionat-
verk tacker in stora landsomraden via fem oberoende
kommunikationsnat. | dessa nat finns det i vissa fall
ingen fri sikt mellan stationerna och trots detta nas
avstand upp till 51 kilometer. Den storsta hojdskill-
naden for en av lankstrdken ar 1400 meter och dar
nas ett avstand pa 141 km. Imponerande siffror minst
sagt!

Vi kan projektera radionat dar varje punkt i ditt nat far

en beraknad tillganglighet baserat pa koordinater. En
sadan projektering ar ofta helt kostnadsfri.
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Viharen mangarig erfarenhet av kommunikation VA-system. Vi har [6st kommunikation mellan pumpstatio-

ner och tryckstegringsstationerinarmare 25 ar och vi har byggt ndgra av Sveriges kanske mest palitliga nat for

tradlos kommunikation i realtid.
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