
KOMMUNiKATION MED DRIFTSKONTINUITET

I applikationer som driftövervakning av 
pumpstationer och styrning via SCADA-
system har radio visat sig pålitligt, för statio-
ner som kräver än större tillgänglighet finns 
möjligheten att kombinera två tekniker, till 
exempel radio och mobilnät.

Radionät ger en mycket tillförlitlig övervak-
ning och möjlighet att snabbt styra olika 
funktioner. När varje sekund räknas är det 
viktigt med en lösning som erbjuder drifts-
kontinuitet.



ÖVERLÄGSEN T ILLGÄNGLIGHET
Radionät ger tillgänglighet för verksamhetskritiska 
applikationer under alla omständigheter, även när det 
blåser stormar och regnar är viktigt, det är framförallt 
då sådana system behövs. Genom radioteknik kan 
näten byggas nästan var som helst, även om det inte 
finns något publikt nätverk tillgängligt. Med hjälp av 
reservkraft fungerar nätet även vid totalt strömavbrott.

Radio med andra tekniker
För den som söker en extra hög 
tillgänglighet kan radio och 
angränsande tekniker använ-
das parallellt vilket säkerställer 
uppkoppling under alla förut-
sättningar. Med angränsande 
tekniker menar vi till exempel 
en kombination av radio och 
fiber eller mobilnät.

Radionäten ger full  kontroll
Alla former av hantering av vatten –dricksvatten och 
avloppsvatten, har situationer där radioroutrar är an-
vändbara. Radioroutern kan användas för till exempel 
processövervakning, övervakning med rörlig bild och 
processtyrning.

Radio är den perfekta lösningen för system som 
kräver hög tillförlitlighet och säkerhet, framförallt där 
avstånden är långa eller kommunikationspunkterna 
svåra att nå. Den som äger sitt privata radionät har full 
kontroll över kommunikationsnätet för överskådlig 
framtid, ett nät som både går att expandera, uppdate-
ra och förändra. Eftersom radioroutrar är operatörso-
beroende, förblir driftskostnaderna minimala genom 
hela systemets livslängd. Privata nätverk erbjuder 
även högre tillgänglighet och tillförlitlighet jämfört 
med operatörsbaserade alternativ.

Stockholm Vatten
Radio är mycket lämpat för kritiska SCADA app-
likationer inom driftövervakning. Tillförlitlighet, 
driftsäkerhet över tid och korta svarstider är 
viktigt. Stockholm Vatten driver och förvaltar 
det största vatten- och avloppsreningssystemet 
i Sverige. Stockholm Vatten använder mer än 50 
stycken SATELLAR IP-routrar för affärskritisk kom-
munikation med pumpstationer runt vattenver-
ken. Radiosystemet kombinerar seriell data och 
IP-trafik i samma nät.



Radio en del av  Smart vatten
Smarta vattensystem är en del av framtiden med sys-
tem som registrerar, prognosticerar och ger rätt para-
metrar för effektiv distribution av vatten och säkerstäl-
ler rätt vattenkvalitet, rätt mängd -vid rätt tidpunkt. 

Samtidigt som att rätt mängd vatten finns att tillgå vid 
rätt tidpunkt är det viktigt att minimera kostnaden för 
vattenförluster, genom att ha rätt driftsdata att tillgå 
kan behovet av vatten prognostiseras. Pålitlig realtids-
data är därför viktig för att fatta rätt beslut, radio är en 
bra teknik för att inhämta realtidsdata kostnadsfritt.

PÅLITL IGHET OCH T ILLGÄNGLIGHET

Denna realtidsinformation och historiska data hjälper 
till att hantera efterfrågesvariationer och hjälper till 
att fatta beslut och planera i rätt tid. Genom jämnare 
flöden kan också anläggningar köras effektivare med 
jämnare flöden och med färre start och stopp som 
sliter på systemet. 

SATELs radioroutrar erbjuder  snabb överföring och 
kryptering  av informationen, med möjlighet att dela 
distributionsnätet i mindre kommunikationsnoder 
med en smart nätverkstopologi. Olika delar av nätet 
kan separeras med olika frekvenser, unika adresser 
eller specifika nätverks-ID.



Parallella tekniker
Genom att parallella kommunikationstekniker för 
uppkoppling av anläggningar i ett nätverk, till ex-
empel en radiorouter och 4G-router parallellt, finns 
förutsättningar att skapa redundant kommunikation. 
Här kan till exempel 4G routern vara den primära 
uppkopplingsvägen men vid störningar i mobilnäten 
kopplas hela anslutningen över till radioroutern för 
driftskontinuitet.

CYBERSÄKERT
Vad kan du göra för att säkra upp kritisk infrastruktur 
och viktiga nätverk mot cybersäkerhet? För det första 
är det bra att välja en lösning som är åtskild från pu-
blika nätverk, detta ger en rad styrkor. Att själv kunna 
dimensionera trafikkapacitet, batteribackuper och 
täckningsområden är några styrkor som ökar tillgäng-
ligheten. 



En ytterligare styrka, framförallt sett ur ett cybersäker-
hetsperspektiv, är att nätet är avgränsat och därmed 
per automatik enkelt att isolera från omvärlden. 

För det andra är NBA eller NätverksBeteendeAnalys är 
ett sätt att ytterligare öka säkerheten i privata nätverk. 
Genom att analysera ”normal” trafik i nätverket kan 
systemet lära sig vad som är ett normalt beteende. 
En fördel med det privata nätverket är just att den 
normala trafiken kan kalkyleras och analyseras, ingen 
extern trafik förmedlas ju i det prata nätet. Genom 
att analysera trafiken kan nätet stärkas genom att 
analysera varje paket och realtids-blockera misstänkt 
aktivitet.

För det tredje är säkerhet inget man skall ta lätt på. En 
”hemlig låda” som garanterar säker uppkoppling via 
mobilnäten om du spenderar fem minuter av din tid 
är en enkel lösning men kanske inte den bästa. 

Våra produkter stöder en rad protokoll 
och kan kopplas till såväl Ethernetnät-
verk som seriell- och I/O-kommunika-
tion. Exempel på protokoll som stöds är 
Modbus och Profibus. 



Även utan fri  si kt
Visst går det att bygga radionät även utan fri sikt. Ett 
sådant exempel är SmartRadioNet där ett radionät-
verk täcker in stora landsområden via fem oberoende 
kommunikationsnät. I dessa nät finns det i vissa fall 
ingen fri sikt mellan stationerna och trots detta nås 
avstånd upp till 51 kilometer. Den största höjdskill-
naden för en av länkstråken är 1400 meter och där 
nås ett avstånd på 141 km. Imponerande siffror minst 
sagt!

Vi kan projektera radionät där varje punkt i ditt nät får 
en beräknad tillgänglighet baserat på koordinater. En 
sådan projektering är ofta helt kostnadsfri. 

Pålitlig   partner
Vi har en mångårig erfarenhet av kommunikation VA-system. Vi har löst kommunikation mellan pumpstatio-
ner  och tryckstegringsstationer i närmare 25 år och vi har byggt några av Sveriges kanske mest pålitliga nät för 
trådlös kommunikation i realtid.
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